ANEXO [e]
MEDIDAS DE SEGURIDAD

Este Anexo contiene las medidas de seguridad que, a criterio del Cliente, deberan ser implementadas por el Proveedor de acuerdo
con el Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter
personal aprobado en el R.D. 1720/2007, de 21 de diciembre de 2007 ( "Reglamento de Medidas de Seguridad") al objeto de
garantizar la seguridad y la integridad de los datos de caracter personal a tratar por el Proveedor (como encargado del tratamiento)
por cuenta del Cliente (como responsable del tratamiento) al objeto de prestar los Servicios.

Dado que bajo el Reglamento de Medidas de Seguridad, el tipo de datos de caracter personal a tratar en cada caso, condiciona el
nivel de medidas de seguridad que deben ser implementadas, se han clasificado las distintas medidas de seguridad en los
siguientes tres niveles identificados con los colores mencionados a continuacion: Nivel basico (identificado en color verde); nivel
medio (identificado en color azul) y nivel alto (identificado en color rojo). Los niveles de seguridad son acumulativos, es decir,
el nivel medio incluye también el nivel basico y el nivel alto incluye también los niveles medio y basico. Junto a esto, en algunos
casos (y en color negro), se incluyen descripciones de los procedimientos especificos que seran aplicados a fin de alcanzar los
objetivos perseguidos por las medidas de seguridad.

Las medidas de seguridad a aplicar por el Proveedor bajo el Contrato se corresponden con las de nivel: [® ]

1. DOCUMENTO DE SEGURIDAD

1.1 Debera elaborarse e implantarse la normativa de seguridad mediante un documento de obligado cumplimiento para el
personal con acceso a los datos automatizados de caracter personal y a los sistemas de informacion.

1.2 El documento deberéa contener, como minimo, los siguientes aspectos:
(a) Ambito de aplicacion del documento con especificacion detallada de los recursos protegidos.
(b) Medidas, normas, procedimientos, reglas y estandares encaminados a garantizar el nivel de seguridad exigido

en este Anexo.

(c) Funciones y obligaciones del personal.

(d) Estructura de los ficheros con datos de caracter personal y descripcion de los sistemas de informacion que los
tratan.

(e) Medidas de transporte, destruccion de soportes y documentos y reutilizaciéon de los ultimos.

0] Procedimiento de notificacion, gestion y respuesta ante las incidencias.

(9) Los procedimientos de realizacion de copias de respaldo y de recuperacion de los datos.

(h) La identificacion del responsable o responsables de seguridad (véase apartado 8 de este Anexo).

(0] los controles periddicos que se deban realizar para verificar el cumplimiento de lo dispuesto en el propio
documento.

1.3 El contenido del documento debera adecuarse, en todo momento, a las instrucciones del Cliente como responsable del

tratamiento.

14 Siempre sujeto a las instrucciones del Cliente como responsable del tratamiento, el documento debera mantenerse en
todo momento actualizado y debera ser revisado siempre que se produzcan cambios relevantes en el sistema de
informacion o en la organizacién del mismo.

15 Al objeto de cumplir con las medidas de seguridad previstas en este apartado 1, el Proveedor implantara las siguientes
medidas de seguridad especificas (las medidas aplicables figuran marcadas mediante una cruz en su correspondiente
casilla):



2.1

2.2

2.3

3.1

3.2

4.1

4.2

XI Elaboracién del documento de obligado cumplimiento para el personal con acceso a los datos
automatizados de caracter personal y a los sistemas de informacién.

X Gestion de derechos AROC

DETERMINACION DE LAS FUNCIONES Y OBLIGACIONES DEL PERSONAL

Las funciones y obligaciones de cada una de las personas con acceso a los datos de caracter personal y a los sistemas
de informacién estaran claramente definidas y documentadas en el documento de medidas de seguridad (apartado
1.2.(c) de este Anexo). También se definiran las funciones de control o autorizaciones delegadas por el responsable del
fichero o tratamiento.

Deberan adoptarse las medidas necesarias para que el personal conozca las normas de seguridad que afecten al
desarrollo de sus funciones asi como las consecuencias en que pudiera incurrir en caso de incumplimiento.

Al objeto de cumplir con las medidas de seguridad previstas en este apartado 2, el Proveedor implantara las siguientes
medidas de seguridad especificas (las medidas aplicables figuran marcadas mediante una cruz en su correspondiente
casilla):

X Politicas internas de tratamiento de datos, asi como de procedimientos, guias, instrucciones, descripciones de
procesos y normas para la programacion, prueba y revelacion de datos siempre que los mismos estén relacionados
con los datos proporcionados por el Cliente.

X Formulacion de un concepto de seguridad de los datos;
[J Examen de las politicas y estandares de la industria;
X

Concepcion de un plan de emergencias (plan de contingencia de recuperacion de informacion).

REGISTRO DE INCIDENCIAS

Existir4 un procedimiento de notificacion y gestién de incidencias.

Dicho procedimiento contendra necesariamente un registro en el que se haga constar:

(@) El tipo de incidencia;

(b) el momento en que se ha producido;

(c) la persona que realiza la notificacion;

(d) a quién se le comunica;

(e) los efectos que se hubieran derivado de la misma;

U] medidas correctoras aplicadas.

(9) los procedimientos realizados de recuperacion de los datos, indicando la persona que ejecutd el proceso, los

datos restaurados y, en su caso, qué datos ha sido necesario grabar manualmente en el proceso de
recuperacion. Serd necesaria la autorizacion por escrito del Cliente (como responsable del fichero) para la
ejecucion de los procedimientos de recuperacion de los datos.

X Procedimiento de notificacion y gestion de incidencias;
X Registro de incidencias;

XI Procedimientos y autorizaciones para recuperacién de datos.

IDENTIFICACION Y AUTENTICACION

Existir4 una relacion actualizada de usuarios que tengan acceso autorizado al sistema de informacién y se estableceran
procedimientos de identificacion y autenticacion para dicho acceso.

Cuando el mecanismo de autenticacion se base en la existencia de contrasefias existira un procedimiento de asignacion,
distribucién y almacenamiento que garantice su confidencialidad e integridad.



4.3

4.4

4.5

4.6

5.1

5.2

5.3

5.4

55

5.6

Las contrasefias se cambiaran con la periodicidad que se determine en el documento de seguridad. Dicha periodicidad
no superara la anual. Mientras estén vigentes se almacenaran de forma ininteligible.

Se establecera un mecanismo que permita la identificacién de forma inequivoca y personalizada de todo aquel usuario
que intente acceder al sistema de informacion y la verificacién de que esta autorizado.

Se limitara la posibilidad de intentar reiteradamente el acceso no autorizado al sistema de informacion.

Sin perjuicio de lo arriba indicado, el Proveedor implantara los siguientes procedimientos de identificacién y autenticacion
(las medidas aplicables figuran marcadas mediante una cruz en su correspondiente casilla):

Autorizaciones;

Terminales con clave de acceso de usuario;

Distribucion y almacenamiento de contraseinas

Mecanismos de identificacion de usuarios

Identificacion del terminal y/o del usuario del equipo terminal frente al sistema del Proveedor;

Desconexion automatica de la identificacion del usuario en supuestos de introduccion reiterada de claves erréneas;
Archivos de control de incidencias (control de los intentos de acceso no autorizado);

Expedicion y proteccion de los cddigos de identificacion;

Asignacion de terminales y/o usuarios de terminal individuales;

Caracteristicas de identificacion exclusivas para funciones especificas;

Autenticacién del personal autorizado;

Establecimiento de normas especificas de acceso para procedimientos, tarjetas de acceso, métodos de control del
proceso, programas de catalogacion de autorizaciones;

Separacion de los entornos de produccion y de prueba para librerias y ficheros de datos;
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Permitir que la entrada a las instalaciones en las que se tratan datos (estancias, dependencias, equipos
informéticos y demés equipamientos) pueda permanecer cerrada.

CONTROL DE ACCESO A LOS DATOS DE CARACTER PERSONAL

Los usuarios tendran acceso autorizado Unicamente a aquellos datos y recursos que precisen para el desarrollo de sus
funciones.

Se estableceran mecanismos para evitar que un usuario pueda acceder a datos o recursos con derechos distintos de los
autorizados.

La relacion de usuarios autorizados para acceder al sistema (véase apartado 4.1 de este Anexo) contendra el acceso
autorizado para cada uno de ellos.

Exclusivamente el personal autorizado para ello en el documento de seguridad podra conceder, alterar o anular el acceso
autorizado sobre los datos y recursos, conforme a los criterios establecidos por el Cliente como responsable del fichero.

Exclusivamente el personal autorizado en el documento de seguridad podra tener acceso a los locales donde se
encuentren ubicados los sistemas de informacion con datos de caracter personal.

De cada acceso se guardaran, como minimo:

@) La identificacion del usuario;

(b) la fecha y hora en que se realiz¢;
(c) el fichero accedido;

(d) el tipo de acceso; y

(e) si ha sido autorizado o denegado.



5.7

5.8

5.9

5.10

5.13

En el caso de que el acceso haya sido autorizado, serd preciso guardar la informaciéon que permita identificar el registro
accedido.

Los mecanismos que permiten el registro de los datos de identificacion y acceso a los datos de caracter personal estaran
bajo el control directo del responsable de seguridad competente (véase apartado 8 de este Anexo) sin que se deba
permitir, en ningun caso, la desactivaciéon de los mismos.

El periodo minimo de conservacion de los datos de control de acceso registrados sera de dos (2) afios.

El responsable de seguridad competente (véase apartado 8 de este Anexo) se encargara de revisar periédicamente la
informaciéon de control de acceso registrada y elaborara un informe de las revisiones realizadas y los problemas
detectados al menos una vez al mes.

Se estableceran mecanismos que permitan identificar los accesos realizados en el caso de documentos que
contengan datos de caracter personal que sean accesibles por multiples usuarios.

La relacion de usuarios autorizados para acceder a la documentaciéon que contenga datos de caracter personal
estara registrada

Sin perjuicio de las medidas arriba indicadas, al objeto de controlar el acceso a los datos de caracter personal de acuerdo
con este apartado 5, el Proveedor implantara las siguientes medidas de seguridad especificas (las medidas aplicables
figuran marcadas mediante una cruz en su correspondiente casilla):

(a) Control de personas:

XI Autorizaciones de acceso para los empleados y para terceras personas, incluidas su respectiva
documentacion;

XI Tarjetas de acceso;

XI Restricciones relativas a las claves;

XI Normas para terceros;

X Normas sobre caédigos de acceso;

X Identificacion de las personas que dispongan de autorizacion de acceso;

X Sistema de alarma o cualesquiera otras medidas de seguridad apropiadas, inclusive fuera del horario
laboral;

XI Implementacion de medidas de seguridad para los equipos descentralizados de tratamientos de datos y
para ordenadores personales;

[XI Proteccion y restriccion de las vias de acceso.

(b) Control de acceso a los datos:

[J Blogqueo de los equipos terminales;

X Asignacién de terminales individuales y/o de usuarios de terminal y caracteristicas de identificacion
exclusivas, a funciones especificas;

XI Restricciones funcionales y/o de tiempo de las terminares y/o de los usuarios de las terminares y de las
caracteristicas de identificacion;

XI Normas para la autorizacion de usuarios;

XI Obligaciones de secreto respecto a la informacion;

XI Cadigos de usuario para programas informaticos y datos;

[0 Rutinas de codificacion para archivos;

[0 Normas de acceso diferenciadas (ej.: bloqueo parcial);

[0 Normas para la organizacion de ficheros;

[0 Analisis del acceso y uso de los ficheros;

[ cControl especial de las aplicaciones de los programas ayuda en tanto en cuanto permitan eludir las
medidas de seguridad;

[OJ Guias para la organizacién de ficheros de datos;



6.1

6.2

6.3

6.4

6.5

6.6

6.7

6.8

Conservacion de los registros de uso de los ficheros de datos;
Destruccién controlada de los soportes de datos;

Desconexion automatica de los cddigos de identificacién de usuarios cuando los mismos no hayan sido
utilizados durante un periodo considerable de tiempo;

Sistemas de verificacion, ajuste y control;
Utilizacion de medidas de encriptacion para ficheros criticos;

Procedimientos para la verificacion y liberacion de programas informaticos;
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Control de acceso muiltiple y registro de acceso a documentos

(c) Control de la entrada de datos (capacidad de determinar y revisar retroactivamente el momento y lugar de la
grabacion de los datos del interesado en el sistema de tratamiento de datos del Proveedor).

X Obtencion de pruebas de la autorizacion para la grabacion de datos por el Proveedor;

Registro electrénico de la grabacion de datos;

Medidas de proteccion para el registro de datos en memoria, asi como para la lectura y borrado de la

X

X Registro electronico de los tratamientos de datos, en particular, del uso de los datos;

X
informacion almacenada;

O

Instrucciones de uso de los formularios de registro/grabacion de datos;

GESTION DE SOPORTES Y DOCUMENTACION QUE CONTENGAN DATOS DE CARACTER PERSONAL

Los soportes informaticos que contengan datos de caracter personal deberan permitir identificar el tipo de informacion
gue contienen, ser inventariados y almacenarse en un lugar con acceso restringido al personal autorizado para ello en el
documento de seguridad.

Exclusivamente el personal autorizado en el documento de seguridad podra tener acceso a los locales donde se
encuentren ubicados los soportes con datos de caracter personal.

El archivo de la documentaciéon que contenga datos de caracter personal se realizara con criterios que faciliten
su consulta y localizacién para garantizar el ejercicio de los derechos AROC

El almacenamiento de la documentacion que contenga datos de caracter personal se realizara utilizando
mecanismos que obstaculicen su apertura.

Durante la revision o tramitacion de los documentos, la persona a cargo de los mismos debe custodiarla para
evitar accesos no autorizados.

La salida de soportes y documentos que contengan datos de caracter personal, incluidos los anejos a correos
electrénicos, fuera de los locales en los que esta ubicado el fichero, Gnicamente podra ser autorizada siguiendo las
instrucciones del Cliente como responsable del fichero.

Debera establecerse un sistema de registro de entrada de soportes informaticos que permita, directa o indirectamente,
conocer:

(a) Documento o tipo de soporte;

(b) la fecha y hora;

(c) el emisor;

(d) el nimero de documentos o soportes;

(e) el tipo de informacién que contienen;

(f) la forma de envio; y

(9) la persona responsable de la recepcion que debera estar debidamente autorizada.

Igualmente, se dispondra de un sistema de registro de salida de soportes informaticos que permita, directa o
indirectamente, conocer:



6.9

6.10

6.13

6.15

6.17

(a) Documento o tipo de soporte;

(b) la fecha y hora;

(c) el destinatario;

(d) el numero de documentos 0 soportes;

(e) el tipo de informacién que contienen;

f) la forma de envio;

(9) y la persona responsable de la entrega que debera estar debidamente autorizada.

Cuando un soporte vaya a ser desechado o reutilizado, se adoptaran las medidas necesarias para impedir cualquier
recuperacion posterior de la informacién almacenada en él, previamente a que se proceda a su baja en el inventario.

Cuando los soportes vayan a salir fuera de los locales en que se encuentren ubicados los ficheros como consecuencia de
operaciones de mantenimiento, se adoptaran las medidas necesarias para impedir cualquier recuperacion indebida de la
informacién almacenada en ellos.

La distribucién de los soportes que contengan datos de caracter personal se realizard cifrando dichos datos o bien
utilizando cualquier otro mecanismo que garantice que dicha informaciéon no sea inteligible ni manipulada durante su
transporte.

El uso de dispositivos portatiles que contengan datos de caracter personal fuera de las instalaciones, debe ser
autorizado y se realizara cifrando dichos datos o bien utilizando cualquier otro mecanismo que garantice que
dicha informacion no sea inteligible ni manipulada durante su transporte.

La transmision de datos de caracter personal a través de redes de telecomunicaciones se realizara cifrando dichos datos
o bien utilizando cualquier otro mecanismo que garantice que la informacién no sea inteligible ni manipulada por terceros.

El traslado de documentacién que contenga datos de caracter personal se realizara utilizando medidas de
seguridad que impidan el acceso o manipulacion no autorizada

El almacenamiento de la documentacion que contenga datos de caracter personal se realizara en un lugar con
acceso restringido o utilizando contenedores que garanticen que dicha informacién no es accedida por personal
no autorizado.

La generacién de copias o reproduccion de documentos sera realizada bajo el control del personal autorizado en
el documento de seguridad, destruyendo las copias desechadas.

Con el fin de llevar a cabo la gestion de los soportes que contentan datos de caracter personal de conformidad con este
apartado 6, el Proveedor implantara las siguientes medidas de seguridad especificas (las medidas aplicables figuran
marcadas mediante una cruz en su correspondiente casilla):

Autenticacion;

Requisitos internos de verificacion (principio de los "cuatro o0jos");

Designacion de las areas en las que pueden/deben almacenarse los documentos y/o soportes de datos;

Control de la eliminacion de documentacion y soportes de datos;

Control de las copias de documentacion;

Designacion de las personas que, en cada area, estara autorizada para eliminar los soportes de datos;

Control de los ficheros;

Bloqueo de los soportes que contengan datos confidenciales;

Armarios de seguridad (security lockers);

Prohibicién de utilizar bolsos o similares en las areas de seguridad,;

Control de la destruccion de los soportes de datos;
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Control de dispositivos méviles fuera de las instalaciones;



7.1

7.2

7.3

7.4

7.5

8.1

9.1

9.2

Documentacién de los procedimientos de transferencia;
Documentacion de los procedimientos de recuperacion y transmision;

Documentacion de las ubicaciones / destinos remotos a los que se pretende transmitir los datos asi como las vias
de esa transmision (logical path);

Politica de autorizacién;

Encriptacion de los datos en caso de transmisiones por redes de telecomunicaciones o de transporte por medio de
aparatos de almacenamiento de datos (disquetes y cartuchos).

Monitorizacion de la correcta y completa transmision de datos (verificacion punto a punto);
Encriptacion;

Servicios de transporte, recogida personal, consecucion del transporte;

Control de la verosimilitud de los datos;

Control de la correcta y completa transmision;
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Supresion de cualquier dato remanente antes de la sustitucion de los soportes de datos.

COPIAS DE RESPALDO Y RECUPERACION DE DATOS

Se verificaran al menos semestralmente, la definicion y correcta aplicacion de los procedimientos de realizacion de
copias de respaldo y de recuperacion de los datos. Los procedimientos establecidos para la realizacion de copias de
respaldo y para la recuperacion de los datos debera garantizar su reconstruccion en el estado en que se encontraban al
tiempo de producirse la pérdida o destruccion.

Deberan realizarse copias de respaldo, al menos semanalmente, salvo que en dicho periodo no se hubiera producido
ninguna actualizacion de los datos.

En caso de pérdida o destruccion de ficheros o tratamientos parcialmente automatizados, y siempre que la
existencia de documentacion permita alcanzar su reconstruccion total, se procedera a grabar manualmente los
datos dejando constancia del motivo en el documento de seguridad

Debera conservarse una copia de respaldo y de los procedimientos de recuperacion de los datos en un lugar diferente de
aquel en que se encuentren los equipos informaticos que los tratan cumpliendo en todo caso, las medidas de seguridad
exigidas en este Anexo.

Con el fin de llevar a cabo la gestion de la produccion de copias de respaldo y de recuperaciéon de datos de conformidad
con este apartado 7, el Proveedor implantara las siguientes medidas de seguridad especificas (las medidas aplicables

figuran marcadas mediante una cruz en su correspondiente casilla):

[XI Politicas de control de la produccion de copias de respaldo y de recuperacion de datos;

[XI Autorizaciones para recuperacion de datos

NOMBRAMIENTO DE RESPONSABLE DE SEGURIDAD

Debera designarse a uno o varios responsables de seguridad encargados de coordinar y controlar las medidas definidas
en el documento de seguridad.

AUDITORIA

Los sistemas de informacion e instalaciones de tratamiento de datos se someteran a una auditoria interna o externa, que
verifique el cumplimiento del Reglamento de Medidas de Seguridad, de los procedimientos e instrucciones vigentes en
materia de seguridad de datos, al menos, cada dos afios y ante cualquier modificacion sustancial en los sistemas de
informacion que pueda tener repercusiones en la seguridad.

El informe de auditoria deberéa:

(a) Dictaminar sobre la adecuacion de las medidas y controles al Reglamento de Medidas de Seguridad;

(b) identificar sus deficiencias;

(c) proponer las medidas correctoras o0 complementarias necesarias; e



9.3

9.4

9.5

10.

10.1

11.

(d) incluir los datos, hechos y observaciones en que se basen los dictdmenes alcanzados y recomendaciones
propuestas.

Los informes de auditoria seran analizados por el responsable de seguridad competente (véase apartado 8 de este
Anexo), que elevara las conclusiones al Proveedor (como encargado del tratamiento) y al Cliente (como responsable del
fichero) para que se adopten las medidas correctoras adecuadas.

Los informes de auditoria quedaran a disposicion de la Agencia Espafiola de Proteccion de Datos.

Con el fin de llevar a cabo las auditorias de conformidad con este apartado 9, el Proveedor implantara las siguientes
medidas de seguridad especificas (las medidas aplicables figuran marcadas mediante una cruz en su correspondiente
casilla):

[XI Control de la Implementacién de medidas correctivas de auditorias anteriores

PRUEBAS CON DATOS REALES

Las pruebas anteriores a la implantacion o modificacion de los sistemas de informacion que traten ficheros con datos de
caracter personal no se realizaran con datos reales, salvo que se realice previamente una copia de seguridad y se
asegure el nivel de seguridad correspondiente al tipo de fichero tratado.

Con el fin de llevar a cabo las auditorias de conformidad con este apartado 10, el Proveedor implantara las siguientes
medidas de seguridad especificas (las medidas aplicables figuran marcadas mediante una cruz en su correspondiente
casilla):

[XI Control de pruebas con datos reales

FICHEROS TEMPORALES Y COPIAS DE DOCUMENTOS

Los ficheros temporales o copias de documentos que se hubiesen creado sélo para la realizacion de trabajos
temporales o auxiliares deben cumplir el nivel de seguridad que les corresponda.

Todo fichero temporal o copia de documento se borrara o destruira una vez deje de ser necesario para los fines

que motivaron su creacion.

Con el fin de llevar a cabo las auditorias de conformidad con este apartado 11, el Proveedor implantara las siguientes
medidas de seguridad especificas (las medidas aplicables figuran marcadas mediante una cruz en su correspondiente
casilla):

XI Eliminacién de ficheros temporales



